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摘 要 
 
金融 IC卡行业应用的形式多种多样，但以金融 IC卡在公交、食堂、停车场
等行业单位电子现金小额脱机消费的形式最为典型而普遍，无论哪种形式的行业
应用，“清算”始终是一个必不可少、基础而又关键的环节。如何实现收单机构
（往往也是发卡机构）与行业单位系统的快速对接，满足 IC卡电子现金小额脱
机消费交易清分清算的需要是拓展行业应用必须解决的问题。 
本论文在系统需求分析的基础上，综合运用 Oracle Pro*C 技术以及 Oracle 
10g数据库技术对系统的每个功能模块分别进行了设计和实现。IC卡电子现金行
业应用清算系统分为数据传输子系统、数据检查子系统、数据装载子系统、清分
清算子系统、业务管理子系统和系统维护子系统共六个子系统。 
本论文在对各子系统设计时从防火墙、入侵检测和访问控制三个方面进行了
系统安全设计。系统表示层采用自定义的页面组件来完成，通过组件封装的属性、
方法和事件来对页面的内容进行控制，以符合业务要求。中间业务逻辑层综合运
用了 C++和面向对象的编程语言 Java来实现，每个子系统都按照实际业务需求，
设计了清晰的逻辑模型，并为表示层和数据访问层设计了相应接口，为系统数据
交换起到了承上启下的作用。数据存储采用关系数据库 0racle 10g，并且在设
计和实现时为了提高系统的性能，使用了分区表等数据库优化策略对数据库进行
了优化。 
本论文的研究实现了 IC 卡电子现金行业应用典型业务场景清分清算的功能，
为拓展 IC卡行业应用提供了系统支撑。 
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Abstract 
 
Although the form of financial IC card industry is in a variety of applications, the 
form of the financial IC cards in public transportation, cafeteria, parking and other 
industry units small electronic cash offline is most typical and widespread 
consumption. No matter what form of industrial applications, "liquidation "is always 
an essential, but the key link basis. Expanding the application must be addressed that 
how to achieve acquirer (often the issuers) and industry quick docking unit system to 
meet the IC card electronic cash offline consumer transactions small clearing 
liquidation industry needs. 
Based on the analysis of system requirements, this thesisuses Oracle Pro * C 
technology and Oracle 10g database technology to design and implement each 
functional module of the system. IC card electronic cashindustry applications 
settlement system is divided into six subsystems, i.e., the data transfer subsystem, data 
checking subsystem, data loading subsystem, clearing clearing subsystem, business 
management subsystem and system maintenance subsystem. 
Also, the design of the various subsystems is from the firewall, intrusion 
detection and access control three aspects of the system security design. System 
presentation layer made use of customizable page components to complete, to control 
the content of the page by component packaging properties, methods and events to 
meet the business requirements. Intermediate operation logic is integrated use of the C 
++ and object-oriented programming language Java to achieve. Each subsystem is in 
accordance with the actual business needs, designing a clear logical model, and it 
designs the appropriate interface for the presentation layer and data access layer, for 
system data exchange plays a connecting role. Data is stored using a relational 
database 0racle 10g, and in the design and implementation in order to improve system 
performance when using the partition table and other database optimization strategies 
to optimize the database. 
Research of this thesis implements the IC card industry applicationselectronic 
cash system including typical business scenario clearing functionand system support. 
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第一章 绪论 
1.1研究课题的背景及研究意义 
自从中国人民银行发布《中国金融集成电路(IC)卡规范(V3.0)》、《中国金融
移动支付标准》等相关的行业标准，并全面推进金融 IC卡在日常中的应用，银
行卡发行的主流变成了金融 IC卡，且《国务院关于促进信息消费扩大内需的若
干意见》(国发[2013]32 号文)中也提出“大力推进金融集成电路卡（IC卡），并
推进金融 IC卡在社会上实现一卡多用”，这份文件的发布为银行等金融发卡机构
在公共服务领域方面 推行“一卡多用”，提供了政策的支持，为银行等金融机构
提供难得的机遇。 
金融 IC卡行业应用的形式多种多样，但以金融 IC卡在公交、食堂、停车场
等行业单位电子现金小额脱机消费的形式最为典型而普遍，无论哪种形式的行业
应用，“清算”始终是一个必不可少、基础而又关键的环节。如何实现收单机构(往
往也是发卡机构)与行业单位系统的快速对接，满足 IC卡电子现金小额脱机消费
交易清分清算的需要，是拓展行业应用必须解决的问题。 
1.2目前国内外研究现状 
当前，金融和民生的结合愈趋紧密，国内各金融机构不断加快与公共交通等
行业单位合作的步伐，比如，安徽移动闪付卡、中银通闪付卡、湖南潇湘一卡通
等，都是金融机构与行业单位合作，实现 IC卡电子现金行业应用落地的典型用
例。 
在IC卡电子现金行业应用落地过程中，必须遵循相关的行业标准；从收单机
构(往往也是发卡机构)的角度来看，尽管IC卡电子现金介质的形态多种多样，发
卡方式也各有特色，但在行业单位应用落地的过程是有共性的，比如，行业单位
基本信息的管理，与行业单位应用系统的对接，数据的采集、传输、电子现金小
额脱机消费交易的清分清算等。 
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1.3主要研究内容及特色 
本系统遵循中国人民银行以及中国银联等发布的行业(企业)的相关技术标
准，针对 IC卡电子现金行业应用清算的基本业务场景，本文从收单机构(往往也
是发卡机构)的角度，在网络和清算系统等方面，探讨 IC卡电子现金行业应用清
算的技术解决方案，满足 IC卡电子现金行业应用清算的业务需要。系统采用分
布式部署方式，对于收单机构(往往也是发卡机构)内部系统采用 B/S架构，行业
单位和收单机构之间采用 C/S架构，使用 Oracle 10g作为数据库，为了获取行
业单位的交易数据，系统还设计了规范的数据接口与行业单位相连接，并进行数
据交换。 
本系统的建设。系统的特点有以下几点： 
1.“标准化”的建设思想，通过设计规范统一的数据接口，达到各个行业单
位规范统一接入的目标。 
2.提供多样化的客户端动态库及插件等，适应行业单位系统的多样性，最大
限度减少行业单位系统对接的难度和工作量。 
3.严格的角色(岗位)权限管理，通过赋予每个用户不同的角色，可以严格控
制用户能执行哪些操作，不能执行哪些操作。 
4.人性化的操作，充分考虑每一个操作的细节，提供用户最方便、快捷的操
作方式，用户界面友好。 
1.4论文的组织结构 
本文论文由八个章节组成，各章节涉及的内容见以下所述： 
第一章节为绪论，主要介绍了本文研究课题的所涉及的相关背景，在实际中
存在哪些研究意义，及IC卡电子现金行业应用清算系统的研究与应用现状等。 
第二章介绍了IC卡电子现金行业应用清算系统开发过程中运用的Oracle 
Pro*C、Oracle 10g数据库、访问控制等相关技术。 
第三章节介绍了相关系统的需求分析，采用面向对象的方法，对IC卡电子现
金清算系统的功能需求、非功能需求进行需求分析，分析电子现金清算系统所必
须具备的有哪些功能？要怎么将各种功能划分为各个子系统？再如何一步一步
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对各个子系统进行初步的设计？ 
第四章节主要介绍了IC卡电子现金清算系统要设计采用哪些的技术架构、要
如何设置系统的网络拓扑结构，以及为了保证系统的安全，则必须做哪些相关设
计。系统的安全设计主要有防火墙、入侵检测系统和访问控制这三种措施。 
第五章主要介绍了系统各个子系统之间的功能关系，并对子系统划分为各个
模块，同时对各个模块的类进行初步的设计。 
第六章主要介绍了系统的相关数据库设计，从数据库的物理模型设计最后到
表的详细设计，并对各表内的字段进行了详细介绍。 
第七章主要介绍了系统实现的整个过程，介绍了系统的开发环境、运行环境
和主要功能模块的代码实现以及系统测试。 
第八章节是对本论文的一个总结和展望，总结本课题的研究结果，但科技是
不断进步的，有了研究结果后，还要分析存在哪些不足，研空哪些可以继续改进，
从而不断完善系统。 
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第二章 系统相关技术介绍 
2.1访问控制技术 
访问控制就是当电子现金清算系统受到操作威胁时，也就是访问者未经过系
统所有人授权而访问时，清算系统能够及时保护系统信息资源，提供相应的防护
措施，其本质上就是限制系统资源的使用对象，也就是只有经过授权，才能操作
系统。所以，访问控制的目的是为了限制访问权限，只有经过电子现金清算系统
访问认定的人，才允许访问。而且，不能越权访问，只能根据用户权限的范围来
访问[7]。 
一、几种典型的访问控制技术 
1. 强制访问控制 
强制访问控制(Mandatory Access Control，MAC)最早出现在七十年代，到
了八十年代，得到了普遍的应用，它是指系统事先设置好访问控制策略，只能
根据原先设定好的来访问。军事应用需要多层次的安全级别，MAC能满足军事
的应用需求，通过信息的安全级别，再设定每种用户的可信任级别，以当用户
提出访问的请求时，访问控制机制会通过比较安全的标签来确定用户，再确定
是允许还是拒绝用户对资源的访问[8]。 
MAC由于使用安全标签控制信息的流向，而安全标签是由系统管理者强制指
定。此种方法适用于多阶层的组织机构。它由于指定严格而缺乏弹性，所以无法
适应复杂的、需求多变的企业环境，因为它过于侧重于系统的保密性功能，对其
它方面考虑则不足，如系统连续工作能力、授权的可管理性等等，如果过于保密
则在企业中管理不够便利，灵活性差[9]。 
2.自主访问控制 
自主访问控制（Discretionary AccSecuontr，DAC）技术非常灵活，被人们
广泛的应用到工程项目中[10]。它是一种发展比较成熟的技术，它根据用户的身份
和授权规则，即用户或用户组对系统中的信息对象被允许的访问模式，如读、写
等来控制用户对信息对象的访问。要如何实现呢？一般是通过建立系统访问控制
矩阵的方式, 通过行、列、元素来控制，这种矩阵的行对应了系统的主体, 列对
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